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المقدمة

يتمثــل الغــرض مــن هــذه الوثيقــة )الدليــل الإرشــادي( التعريــف بنظــام حمايــة البيانــات الشــخصية )النظــام( فــي المملكــة 
العربيــة الســعودية )المملكــة(، الــذي تمــت الموافقــة عليــه بموجــب المرســوم الملكــي رقــم م/ 19 وتاريــخ 1443/2/9 

وشــرح كيفيــة تطبيقــه.

يهــدف هــذا الدليــل الإرشــادي إلــى توضيــح أحــكام النظــام وتقديــم إرشــادات للأفــراد والجهــات لمســاعدتهم علــى الالتــزام 
بأحكامــه، ولا يتضمــن هــذا الدليــل الإرشــادي أي قواعــد ملزمــة أو التزامــات، ولا يعــد هــذا الدليــل بديــاً عــن أي أنظمــة أو 

تشــريعات فــي المملكــة.

الغرض

الهدف



5

حماية البيانات الشخصية في المملكة
أحــد أهــم الركائــز للمملكــة التــي تقــوم عليهــا رؤيــة 2030 إنشــاء اقتصــاد رقمــي مزدهــر، وتمثــل البيانــات الأســاس الــذي 
ــات الشــخصية فــي المملكــة بمــا يضمــن  ــه الاقتصــاد الرقمــي الحديــث؛ لذلــك يجــب تنظيــم اســتخدام البيان يُبنــى علي

خصوصيــة الأفــراد.

يتضمن الإطار التنظيمي لحماية البيانات الشخصية في المملكة ما يلي:

نظام حماية البيانات الشخصية.. 1

اللوائح التنفيذية للنظام بما في ذلك الائحة التنفيذية للنظام ولائحة نقل البيانات الشخصية خارج المملكة.. 2

ــات الشــخصية الصــادرة مــن . 3 ــة البيان ــة الأخــرى المتعلقــة بحماي ــق النظامي ــر والسياســات والوثائ ــح والمعايي اللوائ
ــة، ســدايا(.  ــذكاء الاصطناعــي )الهيئ ــات وال ــة الســعودية للبيان الهيئ

المعاهدات الدولية الخاصة بالمملكة حول حماية البيانات الشخصية.. 4

يعــد نظــام حمايــة البيانــات الشــخصية النظــام الرئيســي لحمايــة البيانــات الشــخصية فــي المملكــة، وبنــاءً عليــه عنــد 
اســتخدام أي بيانــات شــخصية يجــب الالتــزام بــه، باســتثناء الحــالات المحــدودة عنــد وجــود وثيقــة نظاميــة رســمية تصــدر 

مــن الســلطات المختصــة تنــص علــى غيــر ذلــك.

لمزيــد مــن المعلومــات عــن الجهــة المختصــة لحمايــة البيانــات الشــخصية، يُرجــى الاطــاع علــى قســم )مــن هــي الجهــة 
المختصــة( مــن هــذا الدليــل الإرشــادي.

يتضمن التالي: 

نطاق النظام

المادة )الثانية( من النظام

يُطبــق النظــام علــى أي عمليــة مُعالجــة لبيانــات شــخصية تتعلــق بالأفــراد تتــم فــي المملكــة بــأي وســيلة كانــت، . 1
بمــا فــي ذلــك معالجــة البيانــات الشــخصية المتعلقــة بالأفــراد المقيميــن فــي المملكــة بــأي وســيلة كانــت مــن 
أي جهــة خــارج المملكــة، ويشــمل ذلــك بيانــات المتوفــى إذا كانــت ســتؤدي إلــى معرفتــه أو معرفــة أحــد أفــراد 

أُســرته علــى وجــه التحديــد.

ــات الشــخصية لأغــراض لا تتجــاوز الاســتخدام . 2 ــام الفــرد بمعالجــة البيان يُســتثنى مــن نطــاق تطبيــق النظــام قي
الشــخصي أو العائلــي، مــا دام أنــه لــم ينشــرها أو يفصــح عنهــا للغيــر، وتحــدد اللوائــح التنفيذيــة للنظــام المقصود 

بالاســتخدام الشــخصي والعائلــي المنصــوص عليهمــا فــي هــذه الفقــرة.
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يشمل تنظيم معالجة البيانات الشخصية التالي:

البيانات الشخصية من أي نوع بما في ذلك البيانات الحساسة.. 1

البيانات الشخصية مهما كان مصدرها أو شكلها. . 2

البيانات التي خضعت للترميز.. 3

بيانات المتوفى )في حالات محدودة(.. 4

يُعرف النظام البيانات الشخصية بأنها:

يُقصــد مــن ذلــك أن البيانــات الشــخصية هــي أي بيانــات يمكــن مــن خالهــا تحديــد الفــرد مثــاً: رقــم الهاتــف الشــخصي 
للفــرد أو اســمه أو عنــوان بريــده الإلكترونــي.

إذا تعــذر تحديــد هويــة الفــرد مــن البيانــات، فــإن هــذه البيانــات لا تعــد مــن البيانــات الشــخصية ولــن يخضــع اســتخدامها 
للنظــام.

الفقرة )4( من المادة )الأولى( في النظام

كـل بـيان -مـهما كـان مـصدره أو شـكله- مـن شـأنـه أن يـؤدي إلـى مـعرفـة الـفرد عـلى وجـه التحـديـد، أو يـجعل التعرف 
عـــليه ممكناً بـــصفة مـباشـــرة أو غـــير مـباشـــرة، ومن ذلك: الاســـم، ورقم الــهويــة الــشخصية، والــعناويــن، وأرقــام 
ــات  ــبنكية والــبطاقــ ــات الــ ــام الــحسابــ ــكات الشــخصية، وأرقــ ــل، وأرقــام الرخــص، والســجات، والممتل الــتواصــ

الائــتمانــــية، وصــــور الفــرد الثابتــة أو المتحركــة، وغيــر ذلــك مــن البيانــات ذات الطابــع الشــخصي.

النطاق الموضوعي: ما هو نطاق النظام؟

ما المقصود بالبيانات الشخصية؟

مثال | البيانات الشخصية 

تقــوم إدارة المــوارد البشــرية لشــركة بتخزيــن بيانــات الموظفيــن بمــا فــي ذلــك الاســم، وتاريــخ الميــاد، والدرجــة 
الوظيفيــة، ورقــم الهاتــف الشــخصي، والمؤهــات التعليميــة، وتُعــد هــذه البيانــات التــي تخزنهــا إدارة المــوارد 

البشــرية بيانــات شــخصية ويخضــع اســتخدامها للنظــام.

مثال | البيانات غير الشخصية 

ــاً،  ــن 30-20 عام ــراوح أعمارهــم بي ــن تت ــا الذي ــل إدارة التســويق فــي الشــركة ســلوك الشــراء الخــاص بعمائه تحل
وتتعامــل إدارة التســويق فقــط مــع بيانــات إحصائيــة عــن المنتجــات التــي تشــتريها هــذه الفئــة العمريــة، ولــن تتمكــن 

إدارة التســويق مــن تحديــد هويــة المشــتري.

ولذلك لا تعد هذه البيانات بيانات شخصية ولا يخضع استخدامها للنظام.
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مثال | البيانات الشخصية | تحديد هوية الفرد بشكل مباشر 

يعمــل متجــر بيــع بالتجزئــة علــى جمــع أرقــام الهواتــف الخاصــة بــكل عميــل قبــل بيــع المنتجــات لــه بغــرض إرســال 
رســائل ترويجيــة عــن عــروض جديــدة إلــى العمــاء، ولكنــه لا يجمــع أســماء عمائــه.

ترتبــط أرقــام الهواتــف بأســماء العمــاء فــي قاعــدة بيانــات شــركات الاتصــالات؛ لذلــك يمكــن اعتبــار أرقــام الهواتــف 
مــن البيانــات الشــخصية بالنســبة إلــى شــركات الاتصــالات.

ســتعد أرقــام الهواتــف مــن البيانــات الشــخصية أيضــاً بالنســبة إلــى المتجــر حتــى إن لــم يكــن مخــولًا لــه الوصــول إلــى 
قاعــدة البيانــات الخاصــة بشــركات الاتصــالات وذلــك لأن كل رقــم هاتــف يُخصــص لفــرد بعينــه، ويمكــن للمتجــر أن 
يميــز الفــرد عــن العمــاء الآخريــن مــن رقــم هاتفــه ويســتخدم هــذا الرقــم فــي التواصــل معــه وتوجيــه عــروض البيــع 

لــه وحــده.

لذلك سيحتاج كل من المتجر وشركات الاتصالات إلى حماية أرقام الهواتف وفقاً للنظام.

مثال | البيانات الشخصية | تحديد هوية الفرد بشكل غير مباشر 

تخزن إدارة الأمن في الشركة التالية في أنظمة منفصلة:

قاعــدة البيانــات رقــم )1(: تتضمــن هــذه القاعــدة الأســماء، وأرقــام الهواتــف، وأرقــام الموظفيــن، التــي تُســتخدم 
لأغــراض تحديــد الهويــة، وإدارة الرواتــب.

ــات عــن الســيارات التــي تدخــل إلــى مقــرات الشــركة وتخــرج  ــات رقــم )2(: تتضمــن هــذه القاعــدة بيان قاعــدة البيان
ــذار عــن مخالفــات الوقــوف. ــه إن ــات فــي توجي منهــا، وتُســتخدم هــذه البيان

مثال | البيانات غير الشخصية 

ــة(، وتتضمــن  ــا )الجهــات التجاري ــن لديه ــن المعتمدي ــات عــن الموزعي ــك إحــدى شــركات الســيارات قاعــدة بيان تمتل
قاعــدة البيانــات بيانــات عــن عــدد الســيارات التــي باعهــا كل مــوزع خــال العــام الحالــي، وتتضمــن كذلــك أســعار شــراء 

الموزعيــن للســيارات بغــرض بيعهــا.

لا تعد البيانات عن حجم المبيعات وسعر السيارات بيانات شخصية ولا يخضع استخدامها للنظام

يمكن تحديد هوية الفرد: 

بشــكل مباشــر: مــن خــال البيانــات التــي تُجــرى معالجتهــا، مثــل: المعرفــات المميــزة بمــا فــي ذلــك رقــم الهاتــف . 1
الشــخصي أو الاســم أو عنــوان البريــد الإلكترونــي الشــخصي، وتخضــع معالجــة هــذه البيانــات للنظــام.

بشــكل غيــر مباشــر: عــن طريــق ربــط قواعــد بيانــات مختلفــة ببعضهــا ممــا قــد ينتــج عنــه بيانــات تحــدد هويــة الفــرد، . 2
وعليــه تعــد هــذه البيانــات بيانــات شــخصية تخضــع للنظــام، لكــن إن لــم ينتــج عــن عمليــة الربــط بيــن البيانــات تحديــد 

هويــة الفــرد فــا تعــد هــذه البيانــات بيانــات شــخصية ولا تخضــع لأحــكام النظــام.

يُرجى العلم أنه يلزم النظر في كل حالة على حدة لمعرفة إذا كان من الممكن التعرف على هوية الفرد.

كيف يمكن تحديد هوية الفرد؟ 
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مثال | البيانات الشخصية | تحديد هوية الفرد بشكل غير مباشر 

ــرد بشــكل  ــة الف ــد هوي ــا تحدي ــن مــن خاله ــي يمك ــات الت ــم )1( البيان ــات رق ــدة البيان ــزن قاع ــة، تُخ ــي هــذه الحال ف
مباشــر؛ لذلــك تحتــوي علــى بيانــات شــخصية.

ولا يُخــزن فــي قاعــدة البيانــات رقــم )2( بيانــات يمكــن مــن خالهــا تحديــد هويــة الفــرد بشــكل مباشــر، لكــن يمكــن 
للشــركة الربــط بيــن قاعــدة البيانــات رقــم )1( وقاعــدة البيانــات رقــم )2( معــاً لتحديــد هويــة مالــك الســيارة، لذلــك 

ســتُعد البيانــات فــي قاعــدة البيانــات رقــم )2( مــن البيانــات الشــخصية وســيخضع اســتخدامها للنظــام أيضــاً.

مثال | البيانات الشخصية | يتعذر تحديد هوية الفرد منها

اتخــذت إحــدى الصيدليــات قــراراً بتحليــل بياناتهــا التجاريــة عــن العــام الماضــي، قبــل إجــراء هــذا التحليــل قامــت بحــذف 
ــي يمكــن ربطهــا بالعمــاء بمــا فــي ذلــك أرقــام الهواتــف، وأرقــام البطاقــات  ــات مــن ســجل المشــتريات الت البيان

المصرفيــة، وبعــد حــذف هــذه البيانــات، لــم يكــن لــدى الصيدليــة ســوى البيانــات التاليــة:

اسم المنتج ونوعه.. 1

البيانات الخاصة بالمنتجات التي تم بيعها خال العام الماضي.. 2

سعر المنتج.. 3

لا تعد هذه البيانات بيانات شخصية ولا يخضع استخدامها للنظام.

يحــدد النظــام نوعــاً خاصــاً مــن البيانــات وهــي )البيانــات الحساســة( ويتطلــب هــذا النــوع مــن البيانــات فــرض مزيــد مــن 
الإجــراءات الوقائيــة وإجــراءات الحمايــة إذ إن الوصــول غيــر المصــرح بــه لهــذه البيانــات قــد يســفر عنــه إلحــاق ضــرر جســيم 

بالفــرد.

تتضمن البيانات الحساسة ما يلي:

البيانات الشخصية التي تكشف عن أصل الفرد العرقي أو أصله الإثني )مثاً لون بشرة الفرد، إلخ(.. 1

البيانات الشخصية التي تكشف عن معتقد الفرد الديني أو الفكري أو السياسي.. 2

البيانات الشخصية التي تشير إلى الجرائم الجنائية أو الأمنية السابقة التي ارتكبها الفرد.. 3

بيانات السمات الحيوية الخاصة بالفرد )التي تحدد الهوية(.. 4

بيانات الفرد الوراثية.. 	

البيانات الشخصية المتعلقة بصحة الفرد.. 	

البيانات التي تدل على أن الفرد مجهول الأبوين أو أحدهما. . 	

ما المقصود بالبيانات الحساسة؟
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ينطبق النظام على معالجة البيانات الشخصية بجميع أشكالها.

البيانــات الشــخصية فــي شــكل غيــر إلكترونــي )مثــل: البيانــات الشــخصية المتضمنــة فــي وثيقــة ورقيــة ملموســة مثــاً( 
تخضــع أيضــاً لأحــكام النظــام.

 مــن الناحيــة العمليــة ونظــراً إلــى مــدى التطــور التكنولوجــي فــي المملكــة، فــإن معظــم البيانــات الشــخصية تتــم معالجتهــا 
بشــكل إلكتروني. 

ما هي أشكال معالجة البيانات الشخصية؟

مثال | البيانات الشخصية | البيانات الشخصية في شكل إلكتروني 

ــن الســحابية، إذاً تكــون هــذه  ــن فــي أنظمــة التخزي ــات الشــخصية عــن الموظفي تخــزن إدارة المــوارد البشــرية البيان
ــي ويخضــع اســتخدامها للنظــام.  ــات الشــخصية فــي شــكل إلكترون البيان

مثال | البيانات الشخصية | البيانات الشخصية في شكل غير إلكتروني 

تخــزن الجامعــة أوراق اختبــارات طابهــا، وتتضمــن أوراق الاختبــار بيانــات الطــاب الشــخصية )علــى ســبيل المثــال: 
الأســماء الكاملــة، والأرقــام الجامعيــة للطــاب(، إذاً تكــون هــذه البيانــات الشــخصية فــي شــكل غيــر إلكترونــي 

ويخضــع اســتخدامها للنظــام. 

عنــد معالجــة البيانــات الحساســة، يجــب الالتــزام بجميــع المتطلبــات المنصــوص عليهــا فــي النظــام التــي تســري علــى 
معالجــة أي بيانــات شــخصية أخــرى. وإضافــة إلــى ذلــك ينــص النظــام علــى متطلبــات خاصــة تتعلــق بمعالجــة البيانــات 

الحساســة، علــى ســبيل المثــال لا الحصــر:

لا يعتــد بالمصلحــة المشــروعة كمســوغ نظامــي لمعالجــة البيانــات الحساســة المنصــوص عليهــا فــي الفقــرة 4 مــن . 1
المــادة السادســة مــن النظــام. 

فــي حالــة وجــود الموافقــة مــن قبــل صاحــب البيانــات الشــخصية كمســوغ نظامــي لمعالجــة البيانــات الحساســة، . 2
فيجــب أن تكــون الموافقــة صريحــة وفقــاً للمــادة الحاديــة عشــرة مــن الائحــة التنفيذيــة للنظــام. 

فــي جميــع الأحــوال، لا يجــوز معالجــة البيانــات الحساســة لأغــراض تســويقية حتــى وإن تــم الحصــول علــى موافقــة . 3
الفــرد وذلــك وفقــاً للمــادة السادســة والعشــرين مــن النظــام.

ينــص النظــام علــى قيــود اســتخدام البيانــات الحساســة لأغــراض علميــة أو بحثيــة أو إحصائيــة وفقــاً للمــادة الســابعة . 4
والعشــرين مــن النظام.

ماهي الأحكام الخاصة بمعالجة البيانات الحساسة؟
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تســري أحــكام النظــام علــى معالجــة البيانــات الشــخصية بغــض النظــر عــن حجمهــا أو نوعهــا، بالإضافــة إلــى أن النظــام 
لا يفــرق بيــن الأشــكال التــي تتخذهــا البيانــات الشــخصية ســواء كانــت بيانــات منظمــة )مثــاً بيانــات مخزنــة فــي قاعــدة 
البيانــات(، أو غيــر منظمــة )مثــاً بيانــات شــخصية فــي وثائــق مختلفــة(، ومــا إلــى ذلــك طالمــا أنــه يمكــن التعــرف علــى 

هويــة الفــرد باســتخدام هــذه البيانــات فتُعــد هــذه البيانــات بيانــات شــخصية ويخضــع اســتخدامها للنظــام.

ــاً  ــه أو مــن جهــات أخــرى مث ــدة إمــا مباشــرة مــن الفــرد ذات ــات الشــخصية مــن مصــادر عدي ــى البيان يمكــن الحصــول عل
مــن مصــادر عامــة )مــن قواعــد البيانــات الموجــودة فــي الإنترنــت والمتاحــة للعمــوم(، يحــدد النظــام فــي المــادة العاشــرة 

شــروطاً معينــة للحصــول علــى البيانــات الشــخصية مــن وســائل أخــرى غيــر مقدمــة مــن صاحبهــا مباشــرة.

ما هي مصادر البيانات الشخصية؟

يمكــن أن تعتبــر الآراء والاســتنتاجات الخاصــة بالأفــراد بيانــات شــخصية فــي حــال كان مــن الممكــن تحديــد هويــة الفــرد 
باســتخدام هــذه الآراء أو الاســتنتاجات ســواء بشــكل مباشــر أو غيــر مباشــر، عندئــذ إذا نســبت إحــدى الجهــات الآراء أو 

الاســتنتاجات إلــى فــرد معيــن، فهــي تعتبــر مــن البيانــات الشــخصية بغــض النظــر عــن مــدى صحتهــا.

هل تعد الآراء والاستنتاجات من البيانات الشخصية؟

مثال | البيانات الشخصية | الآراء 

تجــري إدارة المــوارد البشــرية اســتطاعاً لمعرفــة مــدى رضــا الموظفيــن عــن بيئــة العمــل، واســتناداً إلــى هــذا 
الاســتطاع، تعــد الإدارة تقريــراً عــن كيفيــة تحســين بيئــة العمــل، فــي هــذه الحالــة تعــد آراء الموظفيــن بيانــات 

شــخصية.

مثال | البيانات الشخصية | الاستنتاجات

تحتفــظ الصيدليــة ببياناتهــا فــي قاعــدة البيانــات الخاصــة بهــا وتتضمــن بيانــات المشــتريات الخاصــة بعمائهــا، 
وتربــط قاعــدة البيانــات العمــاء بالأدويــة التــي يشــترونها وبنــاء علــى بيانــات ســجل المشــتريات، تســتنتج الصيدليــة 

الحالــة الصحيــة لعمائهــا.

تُعــد الاســتنتاجات التــي تتوصــل إليهــا الصيدليــة عــن الحالــة الصحيــة لعمائهــا مــن البيانــات الشــخصية، فضــاً عــن 
أنهــا بيانــات حساســة حتــى إن لــم يُقــدم بعــض العمــاء علــى شــراء الأدويــة لأنفســهم )علــى ســبيل المثــال: يشــترون 

هــذه الأدويــة لأقاربهــم(.

ملاحظــة: فــي هــذا المثــال تتضمــن قاعــدة بيانــات العمــاء هــذه ســجل المشــتريات الخــاص بالأفــراد ولا تســتطيع 
الصيدليــة التفريــق بيــن مشــتريات العمــاء التــي يشــترونها لأنفســهم أو للآخريــن.
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لا يُقصــد مــن هــذا الحكــم مــن النظــام أن اســتخدام بيانــات المتوفــى يخضــع دائمــاً للمتطلبــات التــي تنطبــق علــى 
اســتخدام البيانــات الشــخصية الخاصــة بالفــرد الحــي، بــل يُقصــد منــه أنــه إذا كان مــن شــأن بيانــات المتوفــى إلحــاق الضــرر 
بأحــد أعضــاء أســرته الذيــن هــم علــى قيــد الحيــاة )مثــل: الضــرر بســمعته(، عندئــذ يلــزم حمايــة بيانــات المتوفــى بالأســلوب 

ذاتــه المتبــع لحمايــة البيانــات الشــخصية الخاصــة بالفــرد الحــي.

ويجــب أن يؤخــذ فــي الاعتبــار كل حالــة معينــة علــى حــدى لتحديــد متطلبــات النظــام التــي يجــب أن تنطبــق علــى بيانــات 
الفــرد المتوفــى.

وفقاً للفقرة )1( من المادة )الثانية( من النظام 

يُطبــق النظــام علــى معالجــة بيانــات المتوفــى إذا كانــت ســتؤدي إلــى معرفتــه أو معرفــة أحــد أفــراد أســرته علــى وجــه 
التحديد.

مثال | البيانات الشخصية | بيانات المتوفى 

تقــدم إحــدى الشــركات خدمــات البحــث عــن التاريــخ العائلــي للفــرد، وعنــد إجــراء هــذا البحــث، تمكنــت الشــركة مــن 
معرفــة أن والــد الفــرد المتوفــى كان يعانــي مــن مــرض معــدٍ خطيــر، وقــد أوضــح الفــرد الــذي طلــب إجــراء هــذا البحــث 
أن هــذه البيانــات قــد تلحــق الضــرر بســمعته، وأبلــغ الشــركة التــي تجــري البحــث بهــذا الأمــر وأوضــح لهــم أســباب 

ذلــك.
فــي هــذه الحالــة تلتــزم الشــركة التــي تجــري البحــث بحمايــة بيانــات الأب المتوفــى متبعــة الأســلوب ذاتــه كمــا لــو 

كانــت بيانــات شــخصية تخــص فــرداً علــى قيــد الحيــاة.

معالجة بيانات المتوفى 

تنص الائحة التنفيذية للنظام على تعريف )الترميز(:

هل تعد البيانات التي خضعت للترميز بيانات شخصية؟

الفقرة )7( من المادة )الأولى( من اللائحة التنفيذية للنظام

ــى رمــوز تجعــل مــن المتعــذر  ــات الشــخصية   إل ــة صاحــب البيان ــى هوي ــدل عل ــي ت ــل المعرفــات الرئيســية الت تحوي
ــم  ــة، وأن يت ــات أو معلومــات إضافي ــات الشــخصية بشــكل مباشــر دون اســتخدام بيان ــة صاحــب البيان ــد هوي تحدي
ــة الازمــة  ــة والإداري ــط الفني ــة بشــكل منفصــل ووضــع الضواب ــات أو المعلومــات الإضافي ــك البيان الاحتفــاظ بتل

ــات بالشــكل المحــدد. لضمــان عــدم ربطهــا بصاحــب البيان
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يُســتخدم الترميــز )إيجــاد الأســماء المســتعارة( لاســتبدال البيانــات التــي تحــدد هويــة الفــرد بشــكل مباشــر، وتظــل البيانــات 
ــات، ويتضمــن  ــة البيان ــالًا لحماي ــاً فع ــراءً أمني ــز إج ــار الترمي ــات الشــخصية ويمكــن اعتب ــز مــن البيان ــي خضعــت للترمي الت
الترميــز إخفــاء البيانــات التــي تحــدد الهويــة، علــى ســبيل المثــال: مــن خــال اســتبدال البيانــات التــي تحــدد الهويــة بشــكل 
مباشــر )مثــل الأســماء( بمعــرف فريــد، ولا يمكــن أن يرتبــط هــذا المعــرف بفــرد معيــن دون اســتخدام بيانــات إضافيــة.

يعــد الترميــز مــن الإجــراءات التــي تُتخــذ بغــرض تعزيــز حمايــة البيانــات الشــخصية وأمنهــا، ويمكــن أن يســاعد فــي الحــد 
مــن المخاطــر، كمــا أنــه يُســتخدم فــي عديــد مــن المجــالات، علــى ســبيل المثــال لا الحصــر: التجــارب الســريرية، والأبحــاث 

الطبيــة، والقطــاع المالــي، ومــا إلــى ذلــك. 

مثال | الترميز | الخدمات المصرفية 

يرغــب أحــد المصــارف فــي تقديــم عــروض خاصــة إلــى عمائــه، وتعتمــد هــذه العــروض علــى حجــم المعامــات التــي 
يجريهــا العماء.

واتخذ المصرف الخطوات التالية:

فصل أسماء عمائه عن معاماتهم في قاعدتي بيانات منفصلتين:. 1

تتضمن قاعدة البيانات الأولى أسماء العماء.- 
وتتضمن قاعدة البيانات الثانية حجم معاماتهم.- 
استبدل المصرف أسماء العماء برموز في قاعدة البيانات الثانية.- 

قُدمت القاعدتان إلى فريقين منفصلين في المصرف لإجراء التحليل.. 2

أعــد كل فريــق لقاعــدة البيانــات الخاصــة بــه كلمــة مــرور حيــث لا يســتطيع أي مــن الفريقيــن الوصــول إلــى . 3
قاعــدة الفريــق الآخــر.

وبهذا قام المصرف بإجراء الترميز لبيانات عمائه.. 4

وفي هذه الحالة تعد البيانات عن حجم المعامات من البيانات الشخصية، وذلك للأسباب التالية:

من الممكن ربط حجم المعامات بعماء معينين عند جمع قاعدتي البيانات معاً.- 
احتفــظ المصــرف ذاتــه بقاعدتــي البيانــات وهنــاك احتماليــة لجمــع قاعدتــي البيانــات معــاً إذا مــا اقتضــى - 

الأمــر ذلــك. 

مثال | الترميز | قطاع التربية والتعليم  

تحتفظ الجامعة بقاعدة بيانات تتضمن بيانات طابها وحددت لكل طالب رقماً خاصاً به.

عنــد إجــراء الاختبــارات، يجــب علــى كل طالــب أن يذكــر فــي أوراق الاختبــار الرقــم الخــاص بــه فقــط، لــذا عندمــا تطلــع 
لجنــة الاختبــارات علــى أوراق الاختبــار لــن تــرى ســوى رقــم كل طالــب، وســيتعذر عليهــا معرفــة اســم الطالــب الــذي 
ــات التــي تتضمــن أرقــام  ــارات الوصــول إلــى قاعــدة البيان ــار، وعــاوة علــى ذلــك لا يحــق للجنــة الاختب أجــرى الاختب
ــز أســماء الطــاب، وســتعد  ــة علــى ترمي ــه، فقــد حرصــت الجامعــة فــي هــذه الحال ــاءً علي الطــاب وأســماءهم. وبن
ــات  ــن أرقــام الطــاب فــي قاعــدة البيان ــط بي ــه يمكــن للجامعــة أن ترب ــات الشــخصية لأن أرقــام الطــاب مــن البيان

بأســمائهم.
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هــل تعــد البيانــات التــي خضعــت لإخفــاء الهوية مــن البيانات 
الشخصية؟

الفقرة )8( من المادة )الأولى( من اللائحة التنفيذية للنظام

إزالــة المعرفــات المباشــرة وغيــر المباشــرة التــي تــدل علــى هويــة صاحــب البيانــات الشــخصية بشــكل نهائــي يتعــذر 
معــه تحديــد هويــة صاحــب البيانــات الشــخصية.

الفقرة )5( من المادة )الأولى( من النظام

أي عمليــة تجــرى علــى البيانــات الشــخصية بــأي وســيلة كانــت يدويــة أو آليــة، ومن ذلــك: عمليات الجمع، والتســجيل، 
والحفــظ، والفهرســة، والترتيــب، والتنســيق، والتخزيــن، والتعديــل، والتحديــث، والدمــج، والاســترجاع، والاســتعمال، 

والإفصــاح، والنقــل، والنشــر، والمشــاركة فــي البيانــات، أو الربــط البينــي، والحجــب، والمســح، والإتاف.

تتضمــن المعالجــة اتخــاذ أي إجــراء يتعلــق بالبيانــات الشــخصية، فعلــى ســبيل المثــال: الاحتفــاظ بالبيانــات الشــخصية 
فقــط )تخزينهــا( يعــد مــن إجــراءات المعالجــة حتــى وإن لــم يُتخــذ أي إجــراء آخــر بشــأنها.

ويُقصد من ذلك أن أي استخدام للبيانات الشخصية يعد بمثابة معالجة لها ويخضع للنظام.

يحدد النظام التعريف التالي لمعالجة البيانات الشخصية.

ما هو المقصود بمعالجة البيانات الشخصية؟ 

تنص اللوائح على تعريف )إخفاء الهوية(:

يُقصــد مــن إجــراء إخفــاء الهويــة إزالــة أي بيانــات تــدل علــى هويــة صاحــب البيانــات الشــخصية مــن قاعــدة البيانــات حيــث 
يتعــذر تحديــد هويتــه بــأي وســيلة، لــذا لا تعــد البيانــات التــي خضعــت لإخفــاء الهويــة مــن البيانــات الشــخصية ولــن 

ــه: ــاءً علي اســتخدامها للنظــام، وبن

لا تخضع البيانات الشخصية التي تم إخفاء هوية أصحابها للنظام.. 1

لا يمكــن للأفــراد ممارســة الحقــوق المنصــوص عليهــا فــي النظــام فيمــا يتعلــق باســتخدام بياناتهــم الشــخصية . 2
التــي خضعــت لإخفــاء الهويــة.

عندمــا يتــم إخفــاء الهويــة بشــكل صحيــح، ســيحد ذلــك مــن المخاطــر المتعلقــة بحمايــة البيانــات الشــخصية لأنــه يتعــذر 
فــي هــذه الحالــة التعــرف علــى الفــرد بشــكل مباشــر أو غيــر مباشــر، وتحــدد المــادة التاســعة مــن الائحــة التنفيذيــة للنظــام 

شــروطاً معينــة لعمليــة إخفــاء هويــة البيانــات الشــخصية. 

ومــع ذلــك يُرجــى العلــم أن إجــراء إخفــاء هويــة البيانــات الشــخصية لا يــزال ضمــن إجــراءات معالجــة البيانــات الشــخصية؛ 
لذلــك تخضــع هــذه العمليــة لأحــكام النظــام. 
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مثال | معالجة البيانات الشخصية | جمع البيانات الشخصية 

ــم:  ــزم العمــاء بتقدي ــه التســجيل فــي موقعــه مــن أجــل شــراء المنتجــات، ويل ــي مــن عمائ ــر إلكترون ــب متج يطل
الاســم، وعنــوان البريــد الإلكترونــي، وبيانــات الدخــول للحســاب الشــخصي، وكلمــة المــرور، بالإضافــة إلــى عنــوان 

التســليم.
ــى جمــع هــذه  ــي يعمــل عل ــر الإلكترون ــإن المتج ــات الشــخصية أعــاه فــي الموقــع، ف ــل البيان ــا يدخــل العمي عندم

البيانــات الشــخصية وذلــك بمثابــة معالجــة للبيانــات الشــخصية وتخضــع هــذه المعالجــة للنظــام. 

مثال | معالجة البيانات الشخصية | تخزين البيانات الشخصية 

تمتلــك شــركة التصنيــع قاعــدة بيانــات كبيــرة التــي تتضمــن البيانــات الشــخصية عــن الموظفيــن مثــل: )أســمائهم، 
وبيانــات التواصــل معهــم، ومؤهاتهــم التعليميــة(، ولقــد تعاقــدت الشــركة مــع مقــدم الخدمــات الســحابية لتخزيــن 

قاعــدة البيانــات للموظفيــن ســحابياً.
يُعد تخزين هذه البيانات الشخصية سحابياً من إجراءات معالجة البيانات الشخصية ويخضع للنظام.

يجــب التأكــد مــن إجــراء المعالجــة بأســلوب عــادل، وقانونــي وبمــا يتوافــق مــع مبــادئ النظــام، ولمزيــد مــن المعلومــات 
عــن مبــادئ النظــام، يُرجــى الاطــاع علــى قســم )مبــادئ حمايــة البيانــات الشــخصية( مــن هــذا الدليــل الإرشــادي.
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النطــاق المكانــي: أيــن تســري أحــكام 
النظــام؟

ــي للنظــام  ــي تســري عليهــا أحــكام النظــام، ويتضمــن النطــاق المكان ــة الت ــي المنطقــة الجغرافي يُقصــد بالنطــاق المكان
ــن: ــات الشــخصية ضمــن حالتي معالجــة البيان

الحالة )1(: معالجة البيانات الشخصية داخل المملكة.

ــك  ــة بمــا فــي ذل ــل أي جه ــة مــن قب ــن فــي المملك ــراد المقيمي ــات الشــخصية الخاصــة بالأف ــة البيان ــة )2(: معالج الحال
ــة.  ــارج المملك ــات خ الجه

تســري أحــكام النظــام علــى معالجــة البيانــات الشــخصية فــي جميــع الأراضــي التــي تخضــع لســلطة المملكــة بمــا فــي 
ذلــك المنطقــة الجغرافيــة للمملكــة وســفاراتها فــي الولايــات القضائيــة الأجنبيــة، وتنــدرج ضمــن نطــاق النظــام أي جهــة 
تقــوم بمعالجــة البيانــات الشــخصية مثــل الجهــات العامــة أو الخاصــة أو الأشــخاص ذوي الصفــة الطبيعيــة أو الاعتباريــة 

داخــل الولايــة القضائيــة للمملكــة.

الحالة )1(: ما الذي يُعتبر معالجة للبيانات داخل المملكة؟

مثال | النطاق المكاني | المعالجة داخل المملكة | جهة خاصة  

يقوم مستشفى داخل المملكة بمعالجة البيانات الشخصية الخاصة بموظفيه ومرضاه.

تتــم جميــع إجــراءات المعالجــة داخــل المملكــة، وتتضمــن معالجــة بيانــات المرضــى الشــخصية الذيــن يرتــادون هــذا 
المستشــفى مــن أجــل العــاج مــن دول أخــرى؛ لذلــك يجــب علــى المستشــفى الالتــزام بأحــكام النظــام.

مثال | النطاق المكاني | المعالجة داخل المملكة | جهة عامة  

ــادون  ــن يرت ــال الذي ــا، والأطف ــات الشــخصية الخاصــة بموظفيه ــة البيان ــة بمعالج ــم فــي المملك تقــوم وزارة التعلي
المــدارس، والمعلميــن فــي المملكــة، وتنــدرج إجــراءات المعالجــة التــي تجريهــا الــوزارة فــي المملكــة ضمــن نطــاق 

النظــام.
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لا يقتصــر تعريــف الأشــخاص المقيميــن فــي المملكــة علــى جنســية الفــرد أو وضــع إقامتــه، بــل تســري أحــكام النظــام 
علــى معالجــة البيانــات الشــخصية الخاصــة بجميــع الأفــراد المقيميــن فــي المملكــة أيــاً كانــت جنســيتهم أو مــدة إقامتهــم، 

ومــن هــؤلاء الأشــخاص، علــى ســبيل المثــال لا الحصــر:

مواطني المملكة.. 1

المقيمين بالمملكة مثل العمال المؤقتين والدائمين.. 2

الزوار المؤقتين بما في ذلك السياح والزوار لأي سبب.. 3

أي فرد آخر مقيم في المملكة لأي سبب ولأي مدة زمنية، بغض النظر عن الأساس النظامي للإقامة.. 4

يُرجــى العلــم أنــه حتــى إذا غــادر الفــرد المملكــة، ســتكون بياناتــه الشــخصية خاضعــة للنظــام إذا مــا زالــت بياناتــه مخزنــة فــي 
المملكة.

الحالة )2(: من هم الأفراد المقيمون في المملكة؟

أي جهــة مثــل الجهــات العامــة أو الخاصــة أو الأشــخاص ذوي الصفــة الطبيعيــة أو الاعتباريــة مهمتهــم القيــام بمعالجــة 
البيانــات الشــخصية الخاصــة بالأفــراد )المقيميــن فــي المملكــة( حيــث إن عمليــات المعالجــة التــي تقــوم بهــا هــذه الجهــات 

تخضــع للنظــام حتــى إذا تمــت المعالجــة خــارج الولايــة القضائيــة للمملكــة.

الحالة )3(: ما المقصود بـ »جهة خارج المملكة«؟ 

مثال | النطاق المكاني | الإقامة في المملكة لأغراض العمل   

تمــارس إحــدى الشــركات التجاريــة نشــاطها فــي المملكــة، ويعمــل معظــم موظفيهــا فــي مكتبهــا بمدينــة الريــاض 
بطريقــة دائمــة، وتخضــع معالجــة بياناتهــم الشــخصية للنظــام.

بينما يعمل بعض موظفيها في مكتبها بمدينة دبي ويزورون مكتب الرياض مرة في الشهر.

ــة  ــم فــي مدين ــد إقامته ــي للنظــام عن ــب دب ــن فــي مكت ــن العاملي ــات الشــخصية للموظفي ــة البيان  تخضــع معالج
الريــاض. 

مثال | النطاق المكاني | زيارة المملكة من أجل السياحة    

قدمــت عائلــة مــن اليابــان إلــى المملكــة لأغــراض الســياحة، وتقيــم هــذه العائلــة فــي أحــد الفنــادق بمدينــة الريــاض، 
ويســجل الفنــدق بياناتهــا الشــخصية بمــا فــي ذلــك الأســماء، وأرقــام الهواتــف، وأرقــام البطاقــات المصرفيــة، 
وعناويــن البريــد الإلكترونــي، كمــا أنــه يخــزن بياناتهــا الشــخصية لشــهور عديــدة بعــد عودتهــا إلــى اليابــان، وســتخضع 
البيانــات الشــخصية الخاصــة بأفــراد العائلــة اليابانيــة للحمايــة بموجــب النظــام طــوال فتــرة تخزيــن الفنــدق بالريــاض 

لهــذه البيانــات حتــى إن لــم تعــد العائلــة مقيمــة فــي المملكــة.
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مثال | النطاق المكاني | الجهات خارج المملكة 

تقــدم إحــدى الشــركات الاستشــارية فــي ألمانيــا الخدمــات إلــى عمائهــا المقيميــن فــي مدينــة جــدة، وتتضمــن . 1
ــراض تحســين  ــا لأغ ــدى عمائه ــن ل ــن العاملي ــات الشــخصية الخاصــة بالموظفي ــة البيان هــذه الخدمــات معالج
العمــل، وتقــع معالجــة البيانــات هــذه ضمــن نطــاق النظــام ويجــب علــى الشــركة الاستشــارية الالتــزام بأحــكام 

النظــام علــى الرغــم مــن أنهــا ليســت جهــة فــي المملكــة. 

يمــارس متجــر إلكترونــي نشــاطه فــي المملكــة، ويعــد عمــاء المتجــر أفــراداً يقطنــون فــي المملكــة ويعملــون . 2
فيهــا، ويســتخدم المتجــر الإلكترونــي الحلــول الســحابية لتخزين البيانات الشــخصية الخاصة بعمائه، وتســتضيف 

شــركة تكنولوجيــا أمريكيــة فــي الولايــات المتحــدة الأمريكيــة الحــل الســحابي.

يخضــع جميــع الأفــراد، فــي الحالــة )1( والحالــة )2(، بغــض النظــر عــن جنســيتهم أو وضــع إقامتهــم، للحمايــة بموجــب 
النظــام.
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ما هو الدور الذي تؤديه جهات التحكم 
وجهات المعالجة بموجب النظام؟

يتضمن النظام دورين أساسيين في معالجة البيانات: دور جهة التحكم ودور جهة المعالجة.

ويقــع علــى عاتــق كل منهمــا مســتويات مختلفــة مــن المســؤولية فيمــا يتعلــق بالمعالجــة، ونــص النظــام علــى تعريفهمــا 
كمــا يلــي:

ــة  ــك، ويمكــن أن تتحمــل جه ــراء ذل ــة إج ــة وكيفي ــراض المعالج ــرارات بشــأن أغ ــذ الق ــي تتخ ــة الت ــة التحكــم هــي الجه جه
التحكــم وحدهــا المســؤولية عــن اتخــاذ هــذه القــرارات أو يتحملهــا عديــد مــن جهــات التحكــم )مثــاً إذا كانــت هنــاك عــدة 
جهــات تحكــم لنفــس المعالجــة للبيانــات الشــخصية(، وتتولــى جهــة التحكــم مســؤولية أكبــر عــن المعالجــة التــي أُجريــت 

ــة بجهــة المعالجــة. ــد مــن الالتزامــات بموجــب النظــام مقارن ويُفــرض عليهــا عدي

تــؤدي جهــة المعالجــة دوراً آخــر يخضــع للنظــام إذ إنهــا تعالــج البيانــات الشــخصية نيابــة عــن جهــة التحكــم، وعلــى عكــس 
جهــة التحكــم، لا تتخــذ جهــة المعالجــة قــرارات عــن أغــراض المعالجــة وكيفيتهــا.

وبغــض النظــر عــن الــدور الــذي ســتقوم بــه الجهــة، ســواء جهــة التحكــم أو جهــة المعالجــة، ســينطبق النظــام علــى معالجــة 
البيانــات الشــخصية فــي كل الجهــات، وقــد يلــزم عليهــا بنــاءً علــى القطــاع الــذي تعمــل فيــه، والامتثــال لقواعــد حمايــة 
البيانــات الشــخصية الأخــرى المنصــوص عليهــا فــي الأنظمــة التــي تســري علــى القطــاع التابعــة لــه )علــى ســبيل المثــال: 

قطــاع الرعايــة الصحيــة وقطــاع البنــوك والقطــاع المالــي(.

وفي جميع الأحوال يجب على جهة التحكم التأكد من الالتزام بالنظام من قبل جهة المعالجة التي تتعامل معها.

الفقرة )18( من المادة )الأولى( من النظام 

ــة خاصــة؛ تحــدد الغــرض مــن معالجــة  ــة أو اعتباري جهــة التحكــم: أي جهــة عامــة، وأي شــخصية ذات صفــة طبيعي
ــة المعالجــة. ــات بوســاطتها أم بوســاطة جه ــك؛ ســواء أباشــرت معالجــة البيان ــة ذل ــات الشــخصية، وكيفي البيان

الفقرة )19( من المادة )الأولى( من النظام 

جهــة المعالجــة: أي جهــة عامــة، وأي شــخصية ذات صفــة طبيعيــة أو اعتباريــة خاصــة؛ تعالــج البيانــات الشــخصية 
لمصلحــة جهــة التحكــم ونيابــةً عنهــا.
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الفقرة )2( من المادة )الثانية( من النظام 

يُســتثنى مــن نطــاق تطبيــق النظــام، قيــام الفــرد بمعالجــة البيانــات الشــخصية لأغــراض لا تتجــاوز الاســتخدام 
الشــخصي أو العائلــي، مــا دام أنــه لــم ينشــرها أو يفصــح عنهــا للغيــر. 

لا يسري النظام وأحكامه في حالة معالجة البيانات الشخصية لأغراض عائلية أو شخصية.

متى لا تسري أحكام النظام؟

يقصــد بالاســتخدام الشــخصي أو العائلــي معالجــة البيانــات الشــخصية مــن قبــل فــرد داخــل نطــاق أســرته أو دائرتــه 
ــأي اســتخدام ذي طابــع مهنــي أو تجــاري، كمــا أنــه لا يتضمــن نشــر البيانــات  الاجتماعيــة المحــدودة، ولا يتعلــق ذلــك ب
الشــخصية للجمهــور أو الإفصــاح عنهــا إلــى أي فــرد خــارج النطــاق العائلــي أو الشــخصي، ويُقصــد مــن ذلــك أنــه لا يجــب 
ــة خالصــة، وقــد تتضمــن، علــى  ــات الشــخصية لأغــراض شــخصية أو عائلي ــد اســتخدام البيان ــزام بأحــكام النظــام عن الالت

ــال لا الحصــر: ســبيل المث

التواصل مع الأقارب، والأصدقاء، وزماء العمل، والأشخاص الآخرين لأغراض شخصية لا تتعلق بالعمل.. 1

التقاط الصور أو تسجيل مقاطع الفيديو لأغراض شخصية. . 2

تسجيل بيانات التواصل الخاصة بأفراد آخرين ومشاركتها لأغراض شخصية.. 3

ما المقصود بالاستخدام الشخصي أو العائلي؟

مثال | الاستخدام الشخصي أو العائلي | المعالجة غير الخاضعة للنظام

يقــوم مجموعــة مــن الأصدقــاء بالاحتفــال بتخــرج أحدهــم مــن الجامعــة فــي مطعــم فــي مدينــة الدمــام، وقــد قــام 
الأصدقــاء أثنــاء الاحتفــال بالتقــاط صــور لهــم وتســجيل مقاطــع فيديــو أثنــاء الاحتفــال، وفيمــا بعــد نشــر الأصدقــاء 
هــذه الصــور ومقاطــع الفيديــو فــي منصــات التواصــل الاجتماعــي لأغراضهــم الشــخصية، وتعتبــر الصــور ومقاطــع 

الفيديــو بيانــات شــخصية للأفــراد الموجوديــن فــي الصــور ومقاطــع الفيديــو.
فــي هــذه الحالــة لــن يقــع أخــذ الصــور وتســجيل مقاطــع الفيديــو ونشــرها فــي منصــات التواصــل الاجتماعــي ضمــن 
نطــاق النظــام ويجــب التنويــه أنــه قــد ينطبــق عليهــا أنظمــة أخــرى علــى ســبيل المثــال لا الحصــر )مكافحــة الجرائــم 

المعلوماتيــة، حمايــة الملكيــة الفكريــة وغيرهــا(.

مثال | الاستخدام الشخصي أو العائلي | المعالجة الخاضعة للنظام

يســافر مــدون شــهير إلــى جميــع أنحــاء العالــم باســتمرار وينشــر القصــص عــن رحاتــه، وفــي بعــض الأحيــان ينشــر 
ــن )علــى  ــادق والمطاعــم التــي يزورهــا فــي المملكــة والتــي تتضمــن كذلــك صــوراً لأشــخاص آخري صــوراً عــن الفن
ســبيل المثــال: العامليــن بالفنــادق والمطاعــم(، ثــم يتلقــى هــذا المــدون مقابــاً ماديــاً مــن هــذه الفنــادق والمطاعــم 
ــة يتعلــق نشــر الصــور بالأنشــطة  ــر نشــر هــذا المحتــوى فــي منصــات التواصــل الاجتماعــي، وفــي هــذه الحال نظي

المهنيــة والتجاريــة التــي يمارســها المــدون، لــذا ســيقع نشــاط أخــذ هــذه الصــور ونشــرها ضمــن نطــاق النظــام.
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متى يدخل النظام حيز التنفيذ؟
دخل النظام حيز التنفيذ في 14 سبتمبر 2023م. 

وفقــاً للبنــد )ثالثــاً( مــن المرســوم الملكــي رقــم م/ 19 )الــذي اعتمــد النظــام(، توجــد فتــرة تصحيحيــة لمــدة عــام مــن تاريــخ 
دخــول النظــام حيــز التنفيــذ لضمــان الالتــزام بــه.

لــن تقــوم الجهــة المختصــة خــال الفتــرة التصحيحيــة بفــرض العقوبــات، وعلــى الرغــم مــن ذلــك يجــب علــى جهــات التحكــم 
خــال هــذه الفتــرة القيــام بتعديــل أوضاعهــا لضمــان الالتــزام بأحــكام النظــام بحلــول 14 ســبتمبر 2024م.

وفقــاً للبنــد )ثالثــاً( مــن المرســوم الملكــي رقــم م/ 19 وتاريــخ 1443/2/9 يجــوز للجهــة المختصــة تمديــد الفتــرة التصحيحية 
فــي حالــة تقديــم أســباب معقولــة تســتدعي تمديدهــا، وســتحدد الجهــة المختصــة طبيعــة الأســباب المعقولــة فــي كل 
حالــة علــى حــدة وفقــاً لتقديرهــا، ولا تعفــي الفتــرة التصحيحيــة الجهــات مــن وجــوب الالتــزام بالأنظمــة واللوائــح الأخــرى 
المعمــول بهــا فــي مجــال حمايــة البيانــات الشــخصية )علــى ســبيل المثــال: فــي القطــاع المالــي وقطــاع الرعايــة الصحيــة(.

ما الذي ينبغي فعله خلال الفترة التصحيحية؟



21

من هي الجهة المختصة؟

حقوق الأفراد

وفقــاً لقــرار مجلــس الــوزراء رقــم 98 وتاريــخ 1443/2/7 الجهــة المختصــة هــي ســدايا لمــدة ســنتين، وينظــر خالهــا -فــي 
ضــوء مــا ينتــج عــن تطبيــق أحــكام النظــام ولوائحــه وفــي ضــوء مســتوى النضــج فــي قطــاع البيانــات- فــي نقــل اختصــاص 

الإشــراف علــى تطبيــق أحــكام النظــام ولوائحــه إلــى مكتــب إدارة البيانــات الوطنيــة. 

وتتضمن المهام الرئيسية للجهة المختصة، على سبيل المثال لا الحصر الآتي:

مراقبة الالتزام بأحكام النظام والإشراف عليه وتنفيذه.. 1

تقديم المشورات حول النظام والوثائق النظامية الأخرى المتعلقة بحماية البيانات الشخصية.. 2

إدارة استقبال الشكاوى والتحقيق فيها. . 3

ينــص النظــام علــى أن الأفــراد يتمتعــون بعــدد مــن الحقــوق، ويجــب علــى جهــات التحكــم التأكــد مــن أنــه يمكــن للأفــراد 
ممارســة هــذه الحقــوق.

مواد النظامالرقم وصف الحقحق الفرد

الفقرة 1 من المادة 14 يحق للأفراد إحاطتهم علماً بالمسوغ النظامي الحق في العلم
لجمع بياناتهم الشخصية والغرض من ذلك.

الفقرة 4 من المادة 44 الحق في طلب تصحيح 
البيانات الشخصية

يحق للأفراد طلب تصحيح بياناتهم الشخصية 
)إذا كانت غير صحيحة(، أو إتمامها )إذا كانت 

ناقصة(، أو تحديثها )إذا كانت غير محدثة(.

الفقرة 2 من المادة 24 الحق في الوصول إلى 
البيانات الشخصية

يحق للأفراد الوصول إلى بياناتهم الشخصية 
المتوفرة لدى جهة التحكم.

الفقرة 	 من المادة 4	 الحق في طلب إتاف 
البيانات الشخصية

يحق للأفراد طلب إتاف بياناتهم الشخصية 
وفقاً لمتطلبات النظام واللوائح التنفيذية 

للنظام.

الفقرة 3 من المادة 34 الحق في طلب الحصول 
على البيانات الشخصية

يحق للأفراد طلب تقديم نسخة من بياناتهم 
الشخصية بصيغة مقروءة وواضحة.

الفقرة 2 من المادة 		 الحق في الرجوع عن 
الموافقة

يحق للأفراد في أي وقت الرجوع عن موافقتهم 
التي قدموها من قبل عن معالجة بياناتهم 

الشخصية.
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مبادئ حماية البيانات الشخصية 
علــى الرغــم مــن أن النظــام لــم ينــص صراحــة علــى أي مبــادئ تتعلــق بحمايــة البيانــات الشــخصية، فإنهــا مذكــورة ضمنــاً 

فــي أحــكام النظــام.

يســاعد فهــم هــذه المبــادئ علــى فهــم متطلبــات النظــام، وثمــة ســبعة مبادئ أساســية تتعلــق بحماية البيانات الشــخصية 
وتشــكل أســاس النظام، وهي:

يُرجــى العلــم أن الالتــزام بالمبــادئ أعــاه لــن يعفــي مــن الالتــزام للنظــام بشــكل كامــل، ومــن المهــم مراجعــة كل متطلبــات 
النظــام واللوائــح لضمــان الامتثــال لهــا، وتشــكل المبــادئ أعــاه الأســاس نحــو الامتثــال الفعــال للنظــام.

وصف المبدأالمبدأالرقم

النظامية والأمانة 1
والشفافية

يجب التأكد من جمع البيانات الشخصية استناداً إلى مسوغ نظامي.. 1
يلزم معالجة البيانات الشخصية في جميع الأوقات بما يتوافق مع الأنظمة . 2

واللوائح المعمول بها في المملكة.
ينبغي تزويد الأفراد بما يوضح لهم كيفية معالجة بياناتهم الشخصية. 3

يجب أن يكون لدى الجهة غرض محدد لمعالجة البيانات الشخصية.. 1محدودية الغرض2
يجب كذلك تحديد الغرض من جمع البيانات الشخصية وتوثيقه في سجل . 2

أنشطة المعالجة.

ينبغي الامتناع عن جمع بيانات شخصية بطريقة تزيد على الحاجة من أجل تحقيق تقليل البيانات3
الغرض من المعالجة، لذا إذا لم تكن هنالك حاجة إلى البيانات الشخصية، يجب 

الامتناع عن جمعها.

ينبغي الامتناع عن تخزين البيانات الشخصية لفترة أطول من الفترة المناسبة محدودية التخزين4
لتحقيق أغراض معالجة البيانات الشخصية أو الفترة المحددة في الأنظمة أو 

اللوائح المعمول بها.

يجب مراجعة البيانات الشخصية بطريقة مستمرة للتأكد من أنها صحيحة . 1الدقة	
وكاملة ومحدثة.

ينبغي أن تمنح للأفراد فرصة لمراجعة بياناتهم الشخصية وتحديثها، إذا . 2
كانت هناك حاجة إلى ذلك. 

يجب اتخاذ إجراءات تنظيمية وإدارية وتقنية كافية من أجل حماية البيانات النزاهة والسرية	
الشخصية وضمان سريتها وسامتها وإمكانية الوصول إليها أثناء نقلها وتخزينها.

يجب اتخاذ إجراءات مناسبة وتوفير السجات الازمة لإثبات الالتزام بالأنظمة المسؤولية	
واللوائح والمبادئ المتعلقة بحماية البيانات الشخصية.
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الملحــــــق )1( أمثلــــــــــة للممارســـــــــات 
المخالفـــة للنظـــــــام عند التعامــــــل مـــــع 

البيانـــــات الشـــخصية
يُرجــى العلــم أن هــذه القائمــة غيــر شــاملة ووضعــت لأغــراض التوضيــح فحســب، ويلــزم عنــد تجنــب الممارســات الــواردة 

فــي هــذه القائمــة، الحــرص علــى اســتيفاء جميــع المتطلبــات المنصــوص عليهــا فــي النظــام.

مثال )1( | استخدام البيانات الشخصية دون مسوغ نظامي محدد 

يجمــع متجــر إلكترونــي مــن كل عميــل، قبــل إتمــام عمليــة البيــع، اســمه وبريــده الإلكترونــي ورقــم هاتفــه، ولا 
يحصــل العمــاء علــى أي توضيحــات عــن ســبب جمــع هــذه البيانــات ولا يُطلــب منهــم أي موافقــة لمعالجــة بياناتهــم 

الشــخصية.

بعد جمع البيانات الشخصية أعاه، يعمل المتجر على:

وضع البيانات الشخصية المجمعة في نظام التخزين السحابي المستضاف خارج المملكة.. 1

إرسال رسائل تسويقية إلى عناوين البريد الإلكتروني المجمعة لديه بشكل مستمر.. 2

نقل البيانات الشخصية المجمعة إلى وكالة تحليل البيانات.. 3

لــم يحــدد المتجــر أي مســوغات نظاميــة لأي مــن الأغــراض أعــاه فيمــا يتعلــق باســتخدام البيانــات الشــخصية، ولا 
تــدرك إدارة المتجــر مــا هــي المســوغات النظاميــة التــي يمكــن اســتخدامها.

تعــد هــذه مــن الممارســات المخالفــة وينبغــي تجنبهــا، إذ إنــه يجــب دائمــاً تحديــد المســوغات النظاميــة لــكل غــرض 
مــن أغــراض معالجــة البيانــات الشــخصية وفــق المــادة الخامســة والمــادة السادســة مــن النظــام.

مثال )2( | جمع البيانات الشخصية دون غرض محدد 

تجمــع الصيدليــة أرقــام الهواتــف الخاصــة بــكل عمائهــا، وعنــد ســؤالها عــن الســبب فــي ذلــك، لــم يســتطع موظــف 
أو مديــر الصيدليــة توضيــح الســبب فــي حاجــة الصيدليــة إلــى أرقــام الهواتــف، ومــا اســتطاعا تفســيره هــو أن “هــذا 
يعتبــر إجــراءً روتينيــاً للصيدليــة” ولا يوجــد فــي الصيدليــة أي وثائــق تحــدد الغــرض مــن جمــع هــذه البيانــات بصفــة 

رســمية. 

تعــد هــذه مــن الممارســات المخالفــة التــي يجــب تجنبهــا، إذ إنــه يلــزم عــدم جمــع البيانــات الشــخصية إلا فــي حالــة 
تحديــد أغــراض جمعهــا وتوثيــق هــذه الأغــراض وإحاطــة صاحــب البيانــات علمــاً بهــا.
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مثال )3( | تخزين البيانات الشخصية لفترة غير محددة

تخــزن إدارة المــوارد البشــرية فــي أنظمتهــا بيانــات عــن جميــع الموظفيــن العامليــن بالجهــة، مثــل الموظفيــن الذيــن 
تركــوا العمــل، كمــا أنهــا تخــزن الســير الذاتيــة لجميــع المرشــحين الذيــن تقدمــوا بطلــب لالتحــاق بالجهــة لمــدة غيــر 

محــددة ولا تحذفهــا أبــداً.

تعــد هــذه مــن الممارســات المخالفــة التــي يجــب تجنبهــا، إذ إنــه يلــزم إتــاف البيانــات الشــخصية التــي لــم تعــد الإدارة 
بحاجــة إليهــا )مــع مراعــاة الاســتثناء الموضــح فــي المــادة الثامنــة عشــرة مــن النظــام(.

مثال )4( | معالجة البيانات الشخصية دون تسجيل أنشطة المعالجة  

تحلــل شــركة تســويق كميــة كبيــرة مــن البيانــات الشــخصية الخاصــة بعديــد مــن العمــاء، ولــدى الشــركة عــدد مــن 
الإدارات ذوات مســؤوليات مختلفــة.

لا تحــرص شــركة التســويق علــى توثيــق أي مــن أنشــطة المعالجــة التــي تجريهــا، ونتيجــة لذلــك لا تعلــم إدارة الشــركة 
أنــواع البيانــات الشــخصية التــي تعالجهــا ومــكان تخزينهــا وإلــى مــن تُنقــل هــذه البيانــات الشــخصية.

تعــد هــذه مــن الممارســات المخالفــة التــي ينبغــي تجنبهــا، إذ إنــه يلــزم الحفــاظ علــى ســجات الأنشــطة المعالجــة 
لفهــم العمليــات المتعلقــة بالبيانــات الشــخصية فــي الجهــة. 

مثال )5( | مشاركة البيانات الشخصية دون أي مسوغ نظامي ودون توجيه أي إشعار خصوصية إلى الأفراد  

يحصــل العميــل علــى رقــم هاتــف جديــد مــن إحــدى شــركات الاتصــالات، وفــي اليــوم ذاتــه، تبيــع الشــركة قاعــدة 
البيانــات التــي تتضمــن بيانــات العميــل الشــخصية إلــى شــركة دعائيــة، ولــم يكــن العميــل علــى درايــة بنقــل بياناتــه 
الشــخصية لأغــراض دعائيــة، ثــم يتفاجــأ عندمــا يبــدأ فــي اســتام رســائل دعائيــة مــن المتاجــر والمطاعــم والصيدليــات 

التــي لــم يتواصــل معهــا أو يزورهــا مــن قبــل.

تعــد هــذه مــن الممارســات المخالفــة التــي ينبغــي تجنبهــا، إذ إنــه يلــزم بالامتنــاع عــن مشــاركة البيانــات الشــخصية 
مــع أي جهــة مــا لــم يكــن هنــاك مســوغ نظامــي لذلــك ومــا لــم يكــن هنــاك امتثــال لمتطلبــات النظــام المتعلقــة 
ــن علــى  ــه الشــخصية مــع الآخري ــذي تشــارك بيانات ــات الشــخصية، ويجــب أن يحصــل الفــرد ال بالإفصــاح عــن البيان

إشــعار خصوصيــة حتــى يــدرك كيفيــة معالجــة بياناتــه الشــخصية والســبب فــي ذلــك.

مثال )6( | عدم وجود سياسات وتدريب عن حماية البيانات الشخصية 

لــم تصــدر الصيدليــة أي سياســات أو إجــراءات تتعلــق بحمايــة البيانــات فضــاً عــن أن العامليــن فيهــا لــم يحصلــوا 
ــة  ــدرك موظفوهــا كيفي ــك لا ي ــات الشــخصية، ونتيجــة لذل ــة البيان ــة عــن ممارســات حماي ــب أو توعي ــى أي تدري عل

ــات الشــخصية الخاصــة بعمائهــا بصفــة يوميــة. معالجــة البيان

 تعــد هــذه مــن الممارســات المخالفــة التــي يجــب تجنبهــا، إذ إنــه يتعيــن إصــدار سياســات وإجــراءات تتعلــق بحمايــة 
ــداد هــذه السياســات أو  ــد إع ــة، وعن ــي الجه ــات الشــخصية ف ــة اســتخدام البيان ــم كيفي ــات الشــخصية وتنظي البيان
الإجــراءات، مــن المهــم تنفيذهــا داخــل المؤسســة وأن يكــون الموظفــون علــى درايــة بمســؤولياتهم. كمــا أنــه يجــب 
تدريــب الموظفيــن الذيــن يقومــون بمعالجــة البيانــات بصفــة مســتمرة حتــى يتســنى لهــم فعــل ذلــك وفقــاً للنظــام 

وسياســات الجهــة الداخليــة.
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مثال )7( | الإعلان عن بيانات المرضى الشخصية في العيادة 

يوجــد فــي إحــدى العيــادات منطقــة انتظــار مخصصــة للمرضــى يجلســون فيهــا قبــل تلقــي العــاج، يكــون الطبيــب 
بالعيــادة جاهــزاً لاســتقبال المريــض، تأتــي الممرضــة إلــى منطقــة الانتظــار وتنــادي بصــوت مرتفــع علــى المريــض 
وأســباب الزيــارة حيــث يمكــن لجميــع المرضــى الآخريــن ســماع هــذه المعلومــات، تعــد هــذه مــن الممارســات 
المخالفــة التــي يجــب تجنبهــا، إذ إن اســم المريــض )وســبب الزيــارة( مــن البيانــات الشــخصية للمريــض ويجــب التأكــد 
مــن عــدم الإفصــاح عــن اســم المريــض إلا إذا كان ذلــك اســتناداً إلــى المســوغات النظاميــة المحــددة فــي المــادة 
ــا فــي المــادة الخامســة  ــة المنصــوص عليه ــات الإضافي الخامســة والمــادة السادســة وشــريطة اســتيفاء المتطلب

عشــرة مــن النظــام. 

منصة حوكمة
البيانات الوطنية

 وللاطلاع على النظام ولوائحه
 التنفيذية الرجاء زيارة موقع سدايا

الإلكتروني
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